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1. FICHA DE PROCESO

Modalidad Teletrabajo

Protocolo de actuacion ante una emergencia sanitaria y cierre de oficinas
institucionales (Aplicacion teletrabajo)
e N/A
e  PRO-GTH-03-01.
DISPARADOR:
e Emergencia Sanitaria
ENTRADAS:
e Notificacion de Emergencia Sanitaria

e  Autorizacion de teletrabajo.

e Informe técnico de la Unidad Administrativa de Talento Humano.

e  Autorizacidn a la solicitud de prestacion de bienes tecnolégicos temporal.
e N/A

e Unidad Administrativa de Talento Humano.

e Interno.

PROPOSITO

N

Establecer directrices para los servidores y trabajadores de COSEDE, ante una declarada emergencia
sanitaria, con el fin de aplicar teletrabajo.

3. ALCANCE

Este protocolo abarca a los todos los servidores, trabajadores y usuarios de la Corporacién del Seguro
de Depésitos, Fondo de Liquidez y Fondo de Seguros Privados a fin precautelar el bienestar fisico, mental y
social de los mismos; a la vez establecer mecanismos de respuesta a los usuarios como atencion a través de
correo electrénico, pagina web institucional y redes sociales a fin de seguir prestando los servicios, ante una
eventual emergencia sanitaria; por medio de la implementacién de teletrabajo.

4. GLOSARIO DE TERMINOS Y ABREVIATURAS

Teletrabajo Una forma de trabajo en la cual: a) el mismo se realiza
en una ubicacién alejada de una oficina central o
instalaciones de produccién, separando asi al
trabajador del contacto personal con colegas de
trabajo que estén en esa oficina y, b) la nueva
tecnologia hace posible esta separacion facilitando la
comunicacion
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5. BASE LEGAL

Acuerdo Ministerial MDT-

2020-0076 Todo el documento

Establece los requisitos necesarios para la aplicacién de la
modalidad de teletrabajo para una declarada emergencia
sanitaria covid-019.

Acuerdo Ministerial 166
Registro Oficial Suplemento | Todo el documento
88

Establece el Esquema Gubernamental de Seguridad de la
Informacién - Trabajo Remoto.

6. PERFILES Y NIVELES DE RESPONSABILIDAD

Gerente
General/Delegado

Informar a los servidores y trabajadores los pronunciamientos
oficiales, por parte de las Carteras de Estado.

Comunicar las acciones que se tomaran para precautelar la salud
de los funcionarios.

Autorizar la modalidad de teletrabajo emergente de conformidad a
las directrices emitidas por los entes rectores (Presidencia de la
Republica, Ministerio del Trabajo, Ministerio de Salud Publica).

Unidad de
Comunicacién Social

Socializar a través de los medios digitales, las medidas tomadas
por la Maxima Autoridad Institucional.

Promover los servicios de la Institucién con los clientes externos a
través de los medios tecnoldgicos, tales como correo electrénico,
pagina web y redes sociales.

Coordinadores,
3 Directores 'y
Responsables de Area

Comunicar a los miembros del equipo de trabajo los
pronunciamientos por parte de la Maxima Autoridad.

Establecer los mecanismos de conexién remota, a través de
aplicativos tecnolégicos; horarios de trabajo; reunién de trabajo;
aplicaciones para asignacion, seguimiento y fechas de entrega de
los productos a cargo de los miembros del equipo.

Utilizar mensajeria en tiempo real tales como: Telegram,
Whatsapp, Slack, entre otros.

Presentar un listado detallando el personal que tendra acceso
remoto a los servidores institucionales, carpetas compartidas y
demas sistemas habilitados tinicamente en las instalaciones de la
Institucion.

Priorizar la utilizacién de la firma electrénica para documentos
oficiales.

Controlar la conectividad de los funcionarios a cargo y notificar de
ser necesario el incumplimiento a las disposiciones.

Autorizar el préstamo de bienes temporal de los miembros del
equipo de trabajo.

Direccién de
Planificacién y Gestién .
Estratégica / Unidad de

Tecnologias de la
Informacién y
Comunicacion ®

Verificar la disponibilidad de equipo tecnoldgico portatil, con la
finalidad de abastecer a la mayor cantidad de funcionarios
institucionales.

Evaluar las condiciones de las computadoras portatiles personales
de los funcionarios que decidan traer las mismas, para habilitacion
de permisos y licencias otorgadas por la Institucion.

Habilitar las conexiones VPN de los funcionarios en funcién al
listado suministrado por los Coordinadores, Directores y Jefes de
Area.
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e  Controlar periédicamente las seguridades tecnoldgicas (proteccion
antivirus y reglas Firewall) de los funcionarios institucionales, con
la finalidad de salvaguardar la informacién que se maneja y reposa
en los servidores.

e  Monitorear los equipos tecnoldgicos con conexion VPN.

e Revisar las recomendaciones incluidas en el EGSI versiéon 2.0
relacionadas al trabajo remoto.

Coordinacién General e  Solicitar a los servidores y trabajadores de la Institucién la entrega

Administrativa del formulario de prestacién de bienes temporal.

5 Financiera - Unidad de e Disponer de una pdliza de seguros de los equipos tecnoldgicos
Proveeduriay utilizados para teletrabajo emergente.
Adquisiciones

e  Emitir informe técnico respecto a la viabilidad de que los
funcionarios de la Institucion pertenezcan a la modalidad de

Unidad de teletrabajo en virtud de la emergencia sanitaria.

6 Administracién del

e Informar a MDT por correo electrénico el formulario de registro
Talento Humano

de teletrabajadores correspondiente al personal que se acogera a
la modalidad de teletrabajo por emergencia sanitaria.

e  Verificar la funcionabilidad de los accesos a la informacién digital.

e  Verificar el lugar fisico del domicilio en donde se realizara el
teletrabajo, a fin de salvaguardar la seguridad del equipo
tecnoldgico entregado.

7 Servidor(es) ] . .
e  Precautelar la seguridad de los bienes muebles y tecnolégicos de la
Institucién; manteniendo el lugar de trabajo ordenado, escritorios
cerrados y sin papeles sobre los mismos.
7. POLITICAS

7.1 Politicas Generales

e La Unidad Administrativa de Talento Humano en virtud a la emergencia sanitaria, evaluara los casos
internos del personal los mismos que por medio de informe técnico seran presentados a la Maxima
Autoridad para la aprobacién y cambio temporal a la modalidad de teletrabajo obligatoria.

e Lamodalidad de teletrabajo aplicara hasta que finalice la emergencia sanitaria.
7.2 Politicas Especificas

e  Los Coordinadores, Directores y Jefes de Area mantendran una comunicacién permanente con cada
equipo de trabajo, mediante las distintas plataformas tecnolégicas de trabajo.

e Los Servidores y Trabajadores de la Institucién deberan presentar el Formulario de Prestacién de
Bienes Temporal, con la autorizacién del Jefe Inmediato o Responsable de Area; y validado por la
Unidad de Proveeduria y Adquisiciones.
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9. DESCRIPCION DEL PROCEDIMIENTO

Protocolo para implementar el teletrabajo

Revisar a detalle la notificacién emitida por
las Autoridades Sanitarias a fin de conocer
si es necesaria la obligatoriedad de
Revisar la teletrabajo de los servidores de COSEDE
notificacién dada por | Autoridad :Se Continua con el proceso? e,
1 i ; g . Notificacion
la Autoridades Nominadora No: Notificaciéon no determine
sanitarias obligatoriedad de teletrabajo.
FIN.
Si: Notificacion determine obligatoriedad
de teletrabajo
Comunicar a los . La Autoridad Nominadora una vez
. Autoridad . . e,
2 Coordinadores, ) conociendo que se debe aplicar Notificacién
i Nominadora . . .
Director y Jefes de obligatoriamente la modalidad de
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COSEDE

Corporacion del Seguro de Depésitas
+ Fondo de Liquidez y
Fonclo de Seguros Privaclos

Area, que se
implementen las
medidas para la
modalidad de
teletrabajo.

teletrabajo, procede a comunicar a los
Coordinadores, Directores y Jefes de Area
que se ponga en marcha el protocolo de
teletrabajo por emergencia sanitaria.

Organizar con los
miembros del

equipo el plan de
trabajo que se llevara
a cabo

Coordinador,
Director o
Responsable de
Area

Los Coordinadores, Directores y Jefes de
Area mantendran una comunicacién
directa y a la vez estableceran los planes de
trabajo para cumplir con los entregables en
fechas determinadas

Notificacién

Socializar a los
servidores,
trabajadores y
usuarios la necesidad
de teletrabajo
obligatorio de los
funcionarios de
COSEDE.

Analista de
Comunicacion
Social 3

La unidad de Comunicacién Social
socializara la notificacién de evacuacion de
las instalaciones de COSEDE, por motivo
del teletrabajo emergente.

Correo electrénico
Medios digitales
Chat’s institucionales

Analizar la
disponibilidad de las
computadoras
portatiles de la
Institucion, parala
aplicacién de
teletrabajo.

Analista de
Tecnologias de
la Informacién y
Comunicacién

La Unidad de Tecnologias de la
Informacién y Comunicacién en virtud a la
emergencia suscitada verificara la
disponibilidad de computadoras portatiles,
con el fin de asignar las mismas a la mayor
cantidad de funcionarios posibles.

;Existe disponibilidad?

No: Pasa a la actividad 6

Si: Pasa a la actividad 8.

Inventario Tecnoldgico

Evaluar las
condiciones de los

Analista de
Tecnologias de

La Unidad de Tecnologias de la
Informacién y Comunicacién evaluara las
condiciones de los equipos tecnoldgicos
personales de los funcionarios a fin de

equipos tecnoldgicos N/A
qauip & la Informaciéony | habilitar conexiones VPN. /
personales para la L, .
e, Comunicaciéon ¢Cumple condiciones?
habilitacién VPN. .
No: Pasa a la actividad 7.
Si: Pasa a la actividad 8.
Realizar las
) Analista de La Unidad de Tecnologias de la
correcciones para h ., o, o,
. Tecnologias de Informacién y Comunicacién realizara las
que el equipo ., ) . ) N/A
L. la Informaciény | correcciones necesarias en el equipo
tecnolégico cumpla L, L. . L,
. Comunicacion tecnolégico, a fin de la habilitacién VPN.
las condiciones.
La Unidad de Tecnologias de la
Habilitar las Analista de ., g L, .,
. B Informacién y Comunicacidn habilitara las
conexiones VPN y de | Tecnologias de ) e,
conexiones remotas para la utilizacién de N/A

acceso remoto, de los
funcionarios.

la Informacion y
Comunicacién

carpetas compartidas y acceso a servidores
institucionales

Realizar la entrega
de equipos
tecnolégicos, con las
respectivas actas de
prestacion de bienes
temporal.

Analista de
Proveeduriay
Adquisiciones 3

Realizar la entrega de equipos tecnolégicos
en donde conste el detalle y el nimero de
serie de cada equipo, para la respectiva
firma de los servidores.

Acta de prestacion de
bienes
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10

Realizar el informe
técnico de
justificacion de la
modalidad de
teletrabajo para los
servidores de la
Institucion

Analista de
Talento Humano
3

Realizar el informe técnico, el mismo que
justifique que debido a la emergencia
sanitaria y a fin de continuar con las
actividades para la prestacion de servicios
a la ciudadania, los servidores trabajaran
bajo la modalidad de teletrabajo.

Informe Técnico
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10. INDICADORES DE GESTION

Porcentaje de Mide la eficiencia en la Numero de equipos .
. . . L . - Analista de .
servidores con equipos implementacién tecnolégica funcionales para ; Director (a) de .
- . . ) . . Tecnologias de la Y- Inventario .
1 | tecnolégicos adecuados | realizada en los equipos teletrabajo / Numero de | Porcentaje . Planificaciéon y pu Ocasional
s . . . . Informacién y L - Tecnolégico
para la aplicacién de asignados en la modalidad de | equipos asignados para s Gestién Estratégica
- . ) Comunicacién
teletrabajo teletrabajo. teletrabajo
Porcentaje de . .
cumplimiento de los | Mide la eficacia del plan de Numgro de Planes de Coordinador / Coordinador (a)
. . h trabajo realizados / . . General Planes de .
2 | planes de  trabajo | trabajo en la modalidad de . Porcentaje | Analista de Talento . . : Ocasional
. Numero de planes de Administrativa trabajo
programados por los | teletrabajo . Humano . .
P trabajo programados Financiera
responsables de area

11. MATRIZ DE GESTION DE RIESGOS DEL PROCESO

La no habilitacién de accesos informaticos sReeallllif‘;lirento a l;sl Realizar una revisién
tecnolégicos adecuados CAUSARIA 5 10 50 1 X X X X eq%lipos periddica de los
Que no se cumplan con los objetivos planteados en habilitados para equipos habilitados al
la modalidad de teletrabajo. teletrabajo teletrabajo

Probabilidad: es la probabilidad de ocurrencia del riesgo y se calificara numéricamente 1 el mas bajo y 10 el mas alto.

Impacto: se refiere al impacto que causaria el riesgo en el proyecto y se calificard numéricamente 1 el mas bajo y 10 el mas alto.

Nivel de riesgo: sera la multiplicacion de a y b, por lo tanto a mayor nivel mas alto riesgo.

Prioridad: de acuerdo a lo obtenido en el nivel de riesgo y al conocimiento del equipo del proyecto se determinara una prioridad de cada uno de los riesgos considerando un
valor desde 1 (el mas prioritario), hasta n, dependiendo del niimero de riesgos.

Impacto: se debe seleccionar con una “X” en donde impactaria el riesgo, si al alcance, al costo, al tiempo, o a la calidad del proyecto.

YV V VYV

\4
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» Medidas a implementar: se debe detallar las acciones a realizar para evitar, prevenir, transferir y mitigar el riesgo.
» Plan de Accidn: el plan de accion puede ser: Evitar, Prevenir / Mitigar, Transferir, Contingencia.

»> Estrategias en caso de ocurrencia:

son las estrategias que seran puestas en marcha en caso de

ocurrir

el

problema
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12. DOCUMENTOS

Procedimiento
PRO- protocolo de actuacion
1 | Procedimiento | - GTH-06- | 0p1 | Anteunaemergencia )y pyy | Digital * | CGAF
01 sanitaria y cierre de /Fisico JUATH
oficinas institucionales
(aplicacion teletrabajo).
Flujograma del
PRO- procedimiento
Anexo | GTH-06- protocolo de actuacion Digital | CGAF
2 | Flujograma 1 01FLU- 001 antg una emergencia UATH /Fisico JUATH
01 sanitaria y cierre de
oficinas institucionales
(aplicacion teletrabajo).
PRO-
3 D1 GAF-01- 001 Formulario de CGAF Fisico CGAF /
Formato 03 FOR- Préstamo de bienes / UPA UPA
03

13. ANEXOS

Anexo 1: Flujograma del proceso protocolo de actuacién ante una emergencia sanitaria y cierre de
oficinas institucionales (aplicacion teletrabajo).

14. CONTROL DEL DOCUMENTO

14.1 Uso del Documento

Responsable de la ejecucion Gerencia General, Coordinacion General Administrativa Financiera
y Direccidn de Panificacion y Gestion Estratégica.

Responsable de la evaluacion de control interno Direccién de Planificacién y Gestién Estratégica a través de la
Unidad de Procesos, Servicios y Gestion del Cambio.

Responsable de la revision y actualizacion Coordinacién General Administrativa Financiera a través de la
Unidad Administrativa de Talento Humano

14.2. Historial de Cambios

Sr. Josshué Villafuerte
Novoa - Asistente de
Talento Humano
00 Creacién del documento 13/03/2020 Ing. Silvia Calderén -
Analista de Talento
Humano 3
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01 Modificacion del documento

17/03/2020

Sr. Josshué Villafuerte
Novoa - Asistente de
Talento Humano
Ing. Silvia Calderén -
Analista de Talento
Humano 3

15. REVISION Y APROBACION

APROBADO

Luis Velasco B.

Gerencia General

Firmado el ectroni canente por:

f LULS ANTONI O
¥ VELASCO

20/03/2020 i) VELASCO

POR:

Coordinadora General Administrativo

Cristina Olmedo P.

Financiero

Fof o Firado el ectr6ni canente por:

% CRI STI NA

19/03/2020 S35 1| LI AN OLMEDO

REVISADO POR:

Director de Planificacion y Gestion

Renato Lalaleo L.

Estratégica

= Firnado el ectr6ni canente por:

3 BYRON RENATO

17/03/2020
i LALALEO

Analista de Talento Humano 3

Silvia Calderon F.

= Firmado el ectroni canente por

17/03/2020 S S/ LVI A ANTONI ETA

ELABORADO
POR:

Josshue Villafuerte N.

Asistente de Talento Humano

Fi rmado el ect r6ni canente por :

i JOSSHUE | SRAEL

17/03/2020 1% VI LLAFUERTE
: NOVOA

Asistente de Planificacion, Servicios y Gestion

Gonzalo Alvarez R.

del Cambio

17/03/2020
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